Attenzione al Phishing! il Bhnca,

Il Phishing € una frode informatica ideata allo scopo di rubare i dati personali di un utente

(es. password e PIN per I'accesso al servizio di Internet Banking, numero di carta di credito) tramite
invio di false e-mail o tramite malware (virus o trojan horse) scaricati o trasmessi all'insaputa
mediante scambi di files sul computer.

Truffatori inviano false e-mail apparentemente provenienti da una banca o da una societa emittente
carte di credito, composte utilizzando il logo, il nome ed il layout tipico dell’azienda imitata, nonché
domini simili.

Queste e-mail invitano il destinatario a collegarsi tramite un link a un sito Internet del tutto simile a
quello della banca e ad inserirvi, generalmente attraverso una finestra pop up che si apre dallo
stesso link, le informazioni riservate.

| malware, come virus o trojan horse, contengono istruzioni dannose che vengono eseguite
all'insaputa dell'utilizzatore. Normalmente non possiedono funzioni di auto-replicazione, quindi per
diffondersi devono essere consapevolmente inviati o trasmessi € vengono scaricati senza saperlo
sul computer.

Invitiamo i nostri clienti ISI di:
 non rispondere ad e-mail sospette
- verificare la correttezza del domain www.caribz.it prima di accede all‘applicazione ISl
 non fornire le proprie credenziali fuori dall’ambiente ISI
- proteggere il PC con un antivirus (crimeware)
- contattare per qualsiasi dubbio o anomalia la Cassa di Risparmio al numero
840 052 052 o via e-mail all’indirizzo: info@sparkasse.it
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Esempio Phishing i Banca.,

Esempio e-mail fraudolenta!

Da: Cassa-di-Risparmio-di-Balzano- SpA [mailta servizi@caribz. it]-+
Inviato: giovedi-28 ottobre-2010-10. 20+
Oggetto:-|l-vostro servizio-e-scaduto

Gentile-Cliente

Il'wastro-servizio - Internet.-Banking-e scaduto. -Dovete-rinnowvarlo-subito- altrimenti-il-wvostro:
conto-wverra-chiuso, +
Se-volete usare-questo-servizio-in:futuro, -dovete-procedere subito,

Per-continuare, clicca-qui. ¥
!

Registratevi-con-il-¥ostro-conto-Internet Banking-e-seqguite-i-passaggi-necesari.y|
1

Yirringraziamao, -+
Cassadi-Risparmiofdi-Bolzano Spa- v

\ 4

Cliccando qui l‘utente viene indirzzato
sul sito clonato.
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Esempio Phishing

Dopo aver cliccato sul link all‘interno della e-mail fraudolenta, I‘'utente viene indirzzato al sito clonato.

Sito clonato Sito ufficiale Cassa di Risparmio

di Bolzano www.caribz.it
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Esempio Phishing ISI-net i Bancea.

Sito ufficiale Cassa di Risparmio

Sito clonato ! .
di Bolzano www.caribz.it

https:f{hbnet . cedacri. it 08045 HOME . NSW Ingresso?CreateDocument &L ogin=1 ‘ ;

Ele  Modfica  Visudlizza  Cronola

0 -c - Rl BE .
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codice PIN Richiesta PIN
Dati Collegamento .
1l suo primo collegamento al t [ ternet B t |4/1/2DD5 alle ore 14:32 Dati Collegamento
men t \ \tmu || amenta nuto \4/1/2010 H . . P, . .
Complessivamente Lei ha eff i 240 colls eqament corn \p Il =uo primo collegamento a I5knet & avvenuto il 07/04/2003 alle ore 08:38 mentre [ultimo collegamento € avvenut

Z5M0/2010 alle ore 10:34
Complezzivamente Lei ha effettuato 228 collegamenti comprezo il prezente

Inserire nelle caselle vuote i caratteri del codice PIN:

N o I

55555555555

Dati PIN

EEEEEE Per poter acceders ai propri datio € nelle caszelle vuote g ichiezte & poi cliccars su "E

X[ e 1 X [ I I X
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Pertanto, invitiamo i nostri clienti ISI di

* non rispondere ad e-mail sospette

« verificare la correttezza del domain www.caribz.it prima di accede all‘applicazione ISI

» non inserire I'intero codice PIN segreto (I’applicazione ISl richiede max. 2)

« verificare che la pagina di inserimento del PIN sia protetta (presenti il lucchetto)

« contattare per qualsiasi dubbio o anomalia la Cassa di Risparmio al numero
840 052 052 o via e-mail all’indirizzo: info@sparkasse.it
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